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Preporuka OM/Prep (2012)3 Odbora ministara državama članicama o zaštiti ljudskih prava u pogledu pretraživača  


(Usvojio  Odbor ministara 4. aprila, 2012.
na 1139. sjednici zamjenika ministara)
Pretraživači imaju centralnu ulogu u informacijskom društvu
1. Pretraživači omogućavaju javnosti širom svijeta da pretražuje, prima i dijeli informacije i ideje, kao i druge sadržaje, posebno sticanje znanja, učestvovanja u raspravi i demokratskim procesima. 

2. Preporuka OM/Rec(2007)16 Odbora ministara državama članicama o mjerama promoviranja vrijednosti javne usluge Interneta naglašava važnost pristupa informacijama na Internetu i ističe da Internet i druge informacijske i komunikacijske tehnologije (IKT) imaju visoku vrijednost javne usluge u tome da služe promoviranju djelotvornog ostvarivanja i uživanja ljudskih prava i  osnovnih sloboda za sve koji ih koriste. Odbor ministara je uvjeren u važnost pretraživača za omogućavanje dostupnosti sadržaja na Internetu i World Wide Web-u  korisnog za javnost i zato smatra neophodnim da pretraživačima bude dozvoljeno da slobodno indeksiraju informacije dostupne na web stranici i namijenjene za masovnu upotrebu.

3. Odgovarajući regulatorni okviri, u skladu sa zahtjevima za zaštitu ljudskih prava, trebalo bi da adekvatno odgovore na zakonska pitanja vezana za upućivanje od strane pretraživača na sadržaj koji su kreirali drugi ljudi. Dalje razmatranje je potrebno kako u opsegu modaliteta primjene domaćih propisa, uključujući autorska prava, na pretraživače, tako i u opsegu pravnih lijekova u vezi sa tim.

Ljudska prava i osnovne slobode mogu se ugroziti radom pretraživača
4. Rad pretraživača može uticati na slobodu izražavanja i, s obzirom na njihovu ulogu u olakšavanju pristupa informacijama, još više podržava pravo na traženje, primanje i dijeljenje informacija; isto tako, njihov rad može uticati na pravo na privatni život i zaštitu ličnih podataka. Takvi izazovi, između ostalog, mogu poticati iz algoritama, de-indeksiranja i/ili djelimične obrade ili pristrasnih rezultata, koncentracije tržišta i nedostatka transparentnosti i u procesu odabira i rangiranju rezultata. 

5. Uticaj na privatni život može rezultirati sveprisutnošću pretraživača ili njihovom sposobnošću da izlistaju sadržaj koji, iako u javnosti, nije namijenjen za masovnu komunikaciju (ili ukupnu masovnu komunikaciju) i, uopšte, obradom podataka i periodima kada se podaci ne obrađuju. Nadalje, pretraživači generiraju nove vrste ličnih podataka, kao što su pojedinačne pretrage i lični profili. 

6. Postoji potreba za zaštitom i promoviranjem pristupa, različitosti, nepristrasnog postupanja i transparentnosti u kontekstu pretraživača. Medijska pismenost i razvoj vještina koje koje omogućavaju korisnicima da imaju informiran pristup najvećoj mogućoj raznovrsnosti informacija, sadržaja i usluga trebalo bi da se promoviraju imajući u vidu Preporuku OM/Rec(2011)7 o novom pojmu medija.

7. Odbor ministara zato, pod uvjetima iz člana 5.b Statuta Vijeća Evrope preporučuje da države članice, uz konsultacije sa sudionicima privatnog sektora i sektorom civilnog društva, razviju i promoviraju koherentne strategije za zaštitu slobode izražavanja, pristupa informacijama, i drugih ljudskih prava i osnovnih sloboda u vezi sa traženjem pretraživača koji su u skladu sa Konvencijom za zaštitu ljudskih prava i osnovnih sloboda (ETS br.5, u daljem tekstu ,,Konvencija”), posebno članom 8. (Pravo na poštovanje privatnog i porodičnog  života) i članom 10. (Sloboda izražavanja) i sa Konvencijom za zaštitu pojedinaca u pogledu automatske obrade ličnih podataka (ETS br. 108, u daljem tekstu ,,Konvencija 108”), posebno uslugu pretraživača za provođenje sljedećih radnji: 

– povećanje transparentnosti u pogledu načina pristupanja informacijama kako bi se osigurao pristup i mnogobrojnosti i različitosti informacija i usluga, posebno kriterija u skladu sa kojima se biraju, rangiraju ili uklanjaju rezultati pretrage;

– rangiranje i indeksiranje pregleda pretrage sadržaja, koji, iako u javnosti, nije namijenjen za masovnu komunikaciju (ili za ukupne masovne komunikacije). To bi moglo uključivati unos sadržaja nedovoljnog u prteraživanju rezultata da bi se postigla ravnoteža između dostupnosti sadržaja u upitu i namjera ili želja njegovog davaoca (na primjer, postojanje različitih nivoa dostupnosti objavljenom sadržaju traži diseminaciju u odnosu na sadržaj koji je dostupan samo u javnom prostoru). Standardna podešavanja trebalo bi da budu koncipirana u skladu sa ovim ciljevima;

– povećati transparentnost u vezi sa sakupljanjem ličnih podataka i zakonskim namjenama za koje se obrađuju; 
– omogućiti lakši pristup korisnicima i, ukoliko je moguće, ispraviti ili izbrisati njihove lične podatke koji su obrađivani putem pretraživača; 

– razviti alate za minimalizaciju sakupljanja i obrade ličnih podataka uključujući i provođenje ograničenja zadržavanja istih, odgovarajuću nepovratnu anonimizaciju, kao i alate za brisanje podataka; 

– osigurati dostupnost njihovim uslugama za ljude sa invaliditetom, time povećavajući njihovu integraciju i puno sudjelovanje u društvu.

8. Osim toga, države članice treba da:

– osiguraju odgovarajuće mjere zaštite pristupa ličnim podacima korisnika koje se dodjeljuju svakoj javnoj ili privatnoj strani, osiguravajući tako potpuno ostvarivanje prava i sloboda zagarantiranih Konvencijom;

– podrže dobavljače pretraživača da odbacuju rezultate pretraživanja samo u skladu sa članom 10., stav 2. Konvencije. U tom slučaju, trebalo bi da korisnik bude obaviješten o odbacivanju rezultata upita imajući u vidu pravo na privatni život i zaštitu ličnih podataka;

– promoviraju medijsku pismenost u pogledu funkcioniranja pretraživača, posebno u procesu odabira, rangiranja i određivanja prioriteta rezultata pretrage i u implikacijama upotrebe pretraživača u vezi sa pravom na privatni život korisnika i zaštitu njihovih ličnih podataka;

– razmotre mogućnost ponude izbora pretraživača korisnicima, posebno u pogledu pretraživanja rezultata na osnovu javnih vrijednosti kriterija;

– promoviraju svoju i transparentnost koregulatornih mehanizama za pretraživače, posebno u pogledu dostupnosti sadržaja koje je sud ili drugo nadležno tijelo proglasilo nezakonitim, kao i u pogledu štetnog sadržaja, imajući u vidu standarde Vijeća Evrope o slobodi izražavanja i procesna prava;

– preduzmu mjere u pogledu pretraživača koji su u skladu sa ciljevima postavljenim u dodatku ove preporuke;

– usmjere pažnju svih nadležnih javnih vlasti i privatnih sudionika ka ovoj preporuci i njenom dodatku.

Dodatak preporuci OM/Rec(2012)3
I. Pomoć javnosti u donošenju informiranih izbora pri korištenju pretraživača
Kontekst i izazovi
1. Pretraživači imaju krucijalnu ulogu kao jedna od početnih tačaka kontakta sa Internetom u ostvarivanju prava na traženje i pristup informacijama, mišljenjima, činjenicama i idejama, kao i drugim sadržajima, uključujući i zabavu. Takav pristup informacijama je suštinski za gradnju jednog ličnog mišljenja i sudjelovanja u društvenom, političkom, kulturnom i ekonomskom životu. Pretraživači takođe predstavljaju važan portal za pristup građana masovnim medijima, uključujući elektroske novine i audiovizuelne medija usluge.

2. Postoji određena zabrinutost da korisnici uglavnom koriste veoma ograničen broj dominantnih pretraživača. Iz ovoga mogu proizaći pitanja u vezi sa pristupom i različitošću izvora informacija, posebno ukoliko neko smatra da rangiranje informacija putem pretraživača nije iscrpno i neutralno. U skladu s tim, određeni tip sadržaja ili usluga može biti neopravdano favoriziran. 

3. Način na koji su informacije uređene ima snažan uticaj na proces traženja informacija; to uključuje i odabir i rangiranje rezultata pretrage i, prema potrebi, deindeksiranje sadržaja. Većina pretraživača obezbjeđuje veoma malo informacija ili samo opće informacije o ovim pitanjima, posebno u pogledu kriterija koji se koriste za kvalifikaciju dobijenih rezultata kao „najbolji” odgovor na konkretan upit. 

Djelovanje

4. Iako priznaju da potpuno otkrivanje biznis modela i metoda ili odluka vezanih za posao možda nije pogodno jer su algoritmi vrlo relevantni za konkurenciju i da informacije u vezi sa tim, takođe, dovode do povrede usluga pretraživača (na primjer, u obliku manipulcijske prerage), države članice, u saradnji sa privatnim sektorom i civilnim društvom treba da:

– ohrabre dobavljače pretraživača da povećaju transparentnost što se tiče općih kriterjuma i procesa koji se primjenjuju na odabir i rangiranje rezultata. Ovo bi trebalo da uključi informacije o pristrasnom pretraživanju kao što je to slučaj u prikazivanju rezultata baziranih na očiglendom geografskom položaju ili na ranijim pretragama;

– ohrabre dobavljače pretraživača da naprave razliku između rezultata pretraživanja i nekog oblika komercijalne komunikacije, reklamiranja ili sponzoriranja, uključujući i ponude ,,vlastitog sadržaja”;

– promoviraju pretragu dinamike tržišta za pretraživače u cilju rješavanja pitanja uključujući i vrijednost javne dimenzije usluga pretraživača, povećanje koncentracije pretraživača na tržištu i rizik od zloupotrebe, manipulacije i ograničavanja rezultata pretrage.

II. Pravo na privatni život i zaštitu ličnih podataka 
Kontekst i izazovi
5. Pretraživači obrađuju veliki broj ličnih podataka prilikom pretrage o pojedincima, zatim razne ,,kolačiće”, IP adrese za pojedinačnu pretragu historije, kao što je istaknuto u brojnim relevantnim tekstovima već usvojenim i na evropskom i na međunarodnom nivou.1
6. Pretraga historije od strane pojedinca sadrži trag koji može otkriti uvjerenja neke osobe, interesovanja, odnose ili namjere. Takva pretraga može, takođe, otkriti osjetljive podatke (otkrivanje rasnog porijekla, političkih opredjeljenja, religioznih ili drugih uvjerenja, ili podataka u vezi sa zdravljem, seksualnim životom ili u vezi sa krivičnim kaznama) za koje se nalaže posebna zaštita u okviru člana 6. Konvencije 108.

7. Obrada ličnih podataka putem pretraživača dobija drugu dimenziju zbog širenja audiovizuelnih podataka (digitalnih slika, audio i video sadržaja) i rasta popularnosti pristupa mobilnom Internetu. Specijalizirani pretraživači koji omogućavaju korisnicima da pronađu informacije o pojedincima, usluge na bazi lokacije, uključivanje slika korisnika u opšte namjene za pretraživanje indeksa i sve preciznije tehnologije prepoznavanja lica neka su od zbivanja koja izazivaju brigu o budućem uticaju pretraživača na osnovna prava kao što su pravo na privatni život i potencijalni smjer za ostvarivanje slobode izražavanja ili prava na traženje, primanje i širenje informacija po vlastitom izboru.

8. Kombinirajući različite vrste informacija o pojedincu, pretraživači kreiraju sliku o osobi koja nužno ne odgovara onoj u stvarnosti ili slici kojom bi se pojedinac želio predstaviti. Kombiniranje takvih rezultata predstavlja mnogo veći rizik za tu osobu nego da svi podaci na Internetu u vezi sa tom osobom ostanu u zasebnoj kategoriji. Čak i davno zaboravljeni lični podaci mogu se ponovo pojaviti u vidu rezultata prilikom pretrage. Kao element medijske pismenosti, korisnici bi trebalo da budu obaviješteni o njihovom pravu da uklone netačne ili preopširne lične podatke sa izvornih web stranica uz poštovanje prava na slobodu izražavanja. Pretraživači bi trebalo da pravovremeno odgovore na korisničke zahtjeve za brisanje njihovih ličnih podataka sa (dijelova) kopija web stranica koje dobavljač pretraživača možda još uvijek čuva (u “cache” obliku -prikupljanje podataka umnožavanje izvorne vrijednosti sačuvane negdje drugdje na računaru- ili kao „isječke”) nakon što je izvorni sadržaj obrisan. 

9. Uopšteno, od vitalnog je značaja osigurati usaglašenost sa relevantnim načelima zaštite privatnosti i podataka, počev od člana 8. Konvencije i člana 9. Konvencije 108 kojom se predviđaju strogi uvjeti za osiguravanje i zaštitu pojedinaca od nezakonitog miješanja u njihov privatni život i zloupotrebe obrade njihovih ličnih podataka.

Djelovanje
10. Države članice (putem određenih ovlaštenja) treba da provedu usklađenost sa relevantnim načelima zaštite podataka, posebno obavezivanjem dobavljača pretraživača da obave sljedeće:

– osiguraju da je sakupljanje ličnih podataka koje vrši pretraživač minimalno. Nijedna IP adresa korisnika ne bi trebalo da bude sačuvana kada to nije potrebno za ostvarivanje zakonite svrhe i kada se isti rezultati mogu pronaći principom uzorkovanja ili istraživanja, ili anonimizacije ličnih podataka. Takođe, trebalo bi podsticati inovativne pristupe koji promoviraju anonimne pretrage;

– osiguraju da period zadržavanja nije duži od strogo potrebnog za zakonite i određene svrhe obrade. Dobavljači pretraživača treba da dokazanim razlozima opravdaju sakupljanje i zadržavanje podataka. Informacije u vezi sa ovim treba da budu javne i lako dostupne;

– osiguraju da dobavljači pretraživača primjenjuju većinu relevantnih zaštitnih mjera za zaštitu ličnih podataka od nezakonitog pristupa trećih lica i da su odgovarajuće šeme sa podacima koji se prenose pravom mjestu. Mjere treba da obuhvataju “end-to-end” šifrovanje komunikacije između korisnika i dobavljača pretraživača;

– osiguraju obavještavanje pojedinaca u pogledu obrade njihovih ličnih podataka i ostvarivanja njihovih prava na zakonit način, koristeći se jasnim i uobičajenim jezikom, prilagođenim nosiocu podataka. Pretraživači treba da na jasan način obavijeste korisnike o svim namjenama korištenja njihovih podataka (ističući da je osnovna namjena takve obrade bolji odgovor na njihove zahtjeve za pretragu) i da poštuju pravo korisnika u pogledu njihovih ličnih podataka. Trebalo bi da informiraju pojedince ukoliko su njihovi lični podaci ugroženi; 

– osiguraju unakrsnu korelaciju podataka koji potiču iz različitih usluga/platformi koje pripadaju dobavljaču pretraživača i koja se vrši samo ukoliko je zagarantirana nedvojbena saglasnost od strane korisnika te posebne usluge. Isto vrijedi i za korisničke profile kako je navedeno u Preporuci OM/Rec(2010)13 o zaštiti pojedinaca u pogledu automatske obrade ličnih podataka u kontekstu profiliranja. 

11. Pored toga, države članice treba da:

– podstiču dalji razvoj alata dobavljača pretraživača koji će omogućiti korisnicima da pristupe, isprave i izbrišu podatke koji su vezani za njih, a prikupljeni su u svrhu korištenja usluga, uključujući kreiranje profila, na primjer, u svhe direktnog marketinga;

– osiguraju su zahtjevi vlasti za provođenje zakona upućenih dobavljaču pretraživača bazirani na relevantnim zakonskim i pravnim postupcima i da su transparentni mehanizmi saradnje na mjestu. To bi trebalo da uključuje stroge zakonske zaštitne mjere i pridržavanje propisanog postupka pred zahtjevima pojedinaca i pretragom evidencija i otkrivanje javnim vlastima ili privatnim stranama. Gore pomenuti postupci ne bi trebalo da predstavljaju pretjerani teret za predmetne dobavljače. 

III. Filtriranje i deindeksiranje
Kontekst i izazovi
12. Preduvjet za postojanje efikasnih pretraživača je sloboda indeksiranja informacija dostupnih na web stranici.  Filtriranje i blokiranje Internet sadržaja od strane dobavljača pretraživača nosi rizik povrede slobode izražavanja garantirane članom 10. Konvencije u pogledu prava dobavljača i korisnika za distribuciju i pristup informacijama. 

13. Dobavljači  pretraživača ne treba da imaju obavezu proaktivnog nadgledanja svojih mreža u cilju otkrivanja mogućeg nezakonitog sadržaja, niti treba da provode prethodne aktivnosti filtriranja ili blokiranja, osim naloga suda ili drugog relevantnog tijela. Međutim, mogu postojati legitimni zahtjevi za uklanjanje posebnih izvora iz njihovih indeksa, na primjer, u slučajevima gdje druga prava nadvladavaju prava na slobodu izražavanja i informacija; pravo na informacije ne može se shvatiti kao širi pristup sadržaju izvan namjere osobe koja ostvaruje svoja prava na slobodu izražavanja. 

14. U mnogim zemljama dobavljači pretraživača deindeksiraju ili filtriraju određene web stranice na zahtjev javnih vlasti ili privatnih strana kako bi se ispoštovale zakonske obaveze na njihovu ličnu inicijativu (na primjer, u slučajevima koji nisu vezani za sadržaj na web stranicama nego za tehničke opasnosti kao što su zlonamjerne aktivnosti). Svako takvo indeksiranje ili filtriranje treba biti transparentno, sažeto i da redovno podliježe procesima zahtjeva.

Djelovanje
15. Države članice treba da:

– osiguraju da je svaki zakon, politički ili pojedinačni zahtjev za deindeksiranje ili filtriranje donesen uz puno poštovanje važećih odredbi, prava na slobodu izražavanja i slobodu pretrage, primanja i dijeljenja informacija. Načela propisanog postupka i pristupa nezavisnim i odgovornim mehanizmima ispravki takođe treba poštovati u ovom kontekstu. 

16. Pored toga, države članice treba da rade sa dobavljačima pretraživača tako da:

– osiguraju da je svako neophodno filtriranje ili blokiranje transparentno za korisnika. Blokiranje svih pretraženih rezultata za određenu ključnu riječ ne bi trebalo da bude uključeno u samoregulatorne i koregulatorne okvire pretraživača. Samoregulatorni i koregulatorni režimi ne bi trebalo da ometaju slobodu izražavanja pojedinaca, njihovo pravo na pretragu, primanje i dijeljenje informacija, ideja i sadržaja putem bilo kojeg medija. U pogledu sadržaja koji je određen u demokratskom procesu kao štetan po određene kategorije korisnika, države članice treba da izbjegavaju opšte deindeksiranje koje sadržaj čini nedostupnim za druge kategorije korisnika. U mnogim slučajevima podsticanje pretraživača da ponude adekvatne proizvoljne pojedinačne mehanizme filtriranja može biti dovoljno za zaštitu ovih grupa;

– istraže mogućnost dozvole za deineksiranje sadržaja koji, dok je u javnom domenu, nije predviđen za masovnu komunikaciju (ili ukupnu masovnu komunikaciju).

IV. Samoregulacija i koregulacija
Kontekst i izazovi
17. Treba podržati samoregulatorne i koregulatorne inicijative dobavljača pretraživača koje imaju za cilj zaštitu temeljnih prava pojedinaca. Važno je prisjetiti se da sve samoregulacije  koregulacije mogu dovesti do ometanja prava drugih i zato moraju biti transparentne, nezavisne, odgovorne i efikasne i u skaldu sa članom 10. Konvencije. Produktivno međudjelovanje između različitih interesnih grupa, kao što su državne i ličnosti iz privatnog sektora i civilno društvo, mogu u velikoj mjeri doprinijeti uspostavljanju standarda za zaštitu ljdskih prava. 

18. Države članice treba da:

– preduzmu mjere promoviranja zaštitu osnovnih prava pojedinaca zadovoljavajući standarde Konvencije, posebno pravo na propisani postupak, pravo na slobodu izražavanja i pravo na privatni život, putem razvoja koregulacije sa dobavljačima pretraživača kada se takve mjere smatraju prikladnima;

– podstiče industriju za razvoj samoregulatornih kodova provođenja garantirane zaštite osnovnih prava pojedinaca uz poštovanje Konvencije posebno pravo na propisani postupak, pravo na slobodu izražavanja i pravo na privatnost.

V. Medijska pismenost

Kontekst i izazovi 
19. Korisnike treba informirati i edukovati o funkcioniranju različitih pretraživača (pretraživačka pismenost) kako bi napravili pametne izbore od ponuđenih izvora informacija, posebno o tome kako prvorangirana pretraga time ne dobija na važnosti, relevantnosti ili vjerodostojnosti izvora. Kako pretraživači imaju sve važniju ulogu u pogledu dostupnosti medija i informacija putem Interneta, strategije za medijsku i informacijsku pismenost trebalo bi da su prilagođene u skladu s tim. Korisnici treba da budu svjesni posljedica upotrebe pretraživača, i u pogledu personaliziranja rezultata pretrage, kao i uticaja kombiniranih rezultata pretrage o njima i dostupnih alata za ostvarivanje svojih prava na njihov imidž i reputaciju. 

Djelovanje
20. Države članice treba da:

– preduzmu odgovarajuće korake za uključivanje tema o pretraživačkoj pismenosti u svoje državne strategije za medijsku pismenost

– preduzmu odgovarajuće radnje kako bi omogućili korisnicima da budu svjesni i da upravljaju svojim identitetom na Internetu, posebno u pogledu uticaja koje rezultati pretrage mogu imati na njihov imidž i reputaciju i u pogledu efikasnih alata za ostvarivanje svojih prava. 

1 Član 29. mišljenja Radne grupe 1/2008 (usvojen 04. aprila, 2008.) o pitanjima zaštite podataka u vezi sa pretraživačima; 28. Međunarodna konferencija povjerenika za zaštitu podataka i privatnosti; Rezolucija o zaštiti privatnosti i o pretraživačima (London, 2-3 novembar 2006.).

